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Estimado Licenciado Rodas:

Como parte de nuestra auditoria de los estados financieros del Instituto de Fomento de
Hipotecas Aseguradas al 31 de diciembre de 2010 y por el afio terminado en esa fecha,
efectuamos una revisién de los principales procesos electronicos de informacion, y
derivado de la misma, observamos algunos hallazgos que se incluyen en el
memorandum adjunto, que incluye las siguientes secciones:

A. Observaciones relacionadas con los sistemas automatizados de informacién
derivadas de nuestra auditoria al 31 de diciembre de 2010

B. Observaciones relacionadas con los sistemas automatizados de informacién
derivadas de auditorias anteriores

C. Procedimientos aplicados para la revisibon de los principales procesos
electronicos de informacion

Atentamente,

Lic. Hugo Arévalo Pérez
Socio Director
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INSTITUTO DE FOMENTO DE HIPOTECAS ASEGURADAS

MEMORANDUM DE OBSERVACIONES DERIVADAS DE NUESTRA
REVISION DE LOS PROCESOS ELECTRONICOS DE INFORMACION

Auditoria de estados financieros al 31 de diciembre de 2010

Como resultado de los procedimientos aplicados durante nuestra revision, y
descritos en las paginas siguientes, establecimos lo siguiente:

A. OBSERVACIONES RELACIONADAS CON LOS SISTEMAS AUTOMATIZADOS
DE INFORMACION DERIVADAS DE NUESTRA AUDITORIA AL 31 DE
DICIEMBRE DE 2010

Estructura organizacional (recursos humanos)

No se encontré ningun hallazgo importante.
Tecnologia (hardware y software)
No se encontrd ningun hallazgo importante.

Servicios de tecnologia internos y externos (proveedores)
No se encontré ningun hallazgo importante.

Seguridad fisica y l6gica

1. Falta de actualizaciones de Microsoft .NET Framework 3.5 en el servidor
DCFHAEX

El Service Pack 1 de .NET Framework 3.5 es una actualizaciéon acumulativa
completa que incluye muchas caracteristicas nuevas. Estas nuevas caracteristicas de
generacion incremental en la version 2.0 de .NET Framework, .NET Framework 3.0 y
.NET Framework 3.5. También incluye actualizaciones acumulativas de servicios a los
subcomponentes dependientes de .NET Framework 2.0 y .NET Framework 3.0.

Riesgos:

o Problemas en la ejecucién de las aplicaciones desarrolladas internamente que
utilicen .NET.



Recomendacion:

Aplicar las actualizaciones necesarias en los servidores si se utilizan aplicativos
desarrollados con estas versiones de .NET Framework.

2. Falta de parches de seguridad en el sistema operativo del servidor DCFHAEX
Durante nuestra revisiéon encontramos que el servidor DCFHAEX no cuenta con
los ultimos parches de seguridad. Esto se debe también a que el servidor esta

configurado a que reciba las actualizaciones, pero se necesita que un usuario las
apruebe.

Riesgos:
¢ Que los servidores estén vulnerables a ataques internos y externos.

Recomendacioén:

Evaluar y aplicar los parches de seguridad pendientes de instalarse, y configurar
el equipo para que no se necesite la intervencidon de un usuario para instalar las
actualizaciones.

3. El servidor DCFHAEX tiene habilitado el “AutoRun” para medios extraibles.
De acuerdo a la informacién obtenida durante la prueba de red, se encontré que

el servidor DCFHAEX tiene habilitada la opcion de ejecucién automatica al insertar un
medio extraible, como un CD, DVD o medios por USB.

Riesgos:
¢ Que se instalen programas no deseados, o virus, en los servidores centrales.

Recomendacion:

Deshabilitar la opcion mencionada en todos los servidores.



B. OBSERVACIONES RELACIONADAS CON LOS SISTEMAS AUTOMATIZADOS
DE INFORMACION DERIVADAS DE AUDITORIAS ANTERIORES
1. Debilidad en el manejo de las copias de respaldo.

Actualmente se quedan las copias de respaldo dentro de la institucién, sin haber
una copia fuera de la misma.

Riesgos:

o Pérdida de la informacion en caso de algin siniestro ocurrido dentro de la
institucion.

Recomendacion:

Es necesario establecer las medidas necesarias para mantener una copia de
respaldo actualizada fuera de la institucion para poder recuperar la misma en caso
suceda un siniestro dentro de la institucion que cause la pérdida de la informacion.

Comentario de Actualizacién:

Seglin la informacion obtenida, las copias de respaldo se almacenan dentro de
la institucién, por lo que la situacién continaa vigente.

2. No se cuenta con una Politica de Seguridad Informética debidamente
documentada y autorizada por la gerencia.

Actualmente se cuenta con algunas politicas en documentos aislados, como la
politica general de uso de la red y correo electrdnico.

Riesgos:
¢ Implementacién empirica de las politicas de seguridad informatica.

Recomendacion:

A pesar que ya se han realizado acciones para definir una Politica de Seguridad
Informatica, es necesario darle la debida importancia al tema, ya que con ésto se
tendran, entre otras cosas, politicas claras para la utilizacion de los recursos
informaticos, acciones definidas en caso de detectar una posible intrusién y se podra
sensibilizar a los usuarios con los problemas ligados con la seguridad de los sistemas
informaticos.



Comentario de Actualizacion:

Si bien se tienen implementadas algunas politicas relacionadas con la seguridad
informatica, atin no se ha confeccionado un documento que retna todas estas politicas,
por lo que la situacién continta vigente.

3. Utilizacién de usuario genérico en transacciones

Durante la revision de las bitacoras de las bases de datos se encontraron
transacciones que mostraban al usuario informix como usuario que realiz6 un cambio
en el caso. Este tipo de transacciones puede corresponder tanto a transacciones
automaticas como a transacciones que estan amparadas por un ticket, de acuerdo a
los procedimientos que actualmente tiene el departamento de sistemas, sin embargo,
no se puede identificar quién ha ejecutado dichas transacciones.

Riesgos:

e Transacciones que puedan afectar a la institucion y que no se les pueda deducir
responsabilidades.

Recomendacion:

Es necesario identificar a los usuarios responsables de cada transaccion
dejando la evidencia necesaria en las bitacoras. Adicionalmente, para el caso de las
transacciones automaticas, es necesario que quede la evidencia. En vez de que se
mencione al usuario informix en la bitacora, puede existir un usuario denominado
operacionautomatica.

Comentario de Actualizacién:

La situacién se encuentra implementada, debido a que la utilizacion de este
usuario en las transacciones practicamente ya no se utilizé en el afio 2010.

4. El ambiente de desarrollo esta ubicado dentro del servidor DCFHA2, donde se
encuentra también el ambiente de produccion.

Los problemas que se puedan dar durante el desarrollo de las aplicaciones
pueden causar molestias y/o problemas a los usuarios.

Riesgos:

e Sistemas lentos;
e Posible pérdida de informacién.



Recomendacién:

Es necesario que se utilice un servidor dedicado para el ambiente de desarrollo,
y uno dedicado al ambiente de produccion.

Comentario de Actualizacion:

La situacién se encuentra implementada, porque el ambiente de desarrollo fue
trasladado al servidor DEVELOP, y las bases de datos de prueba se encuentran en el
servidor DESA.

5. Debilidad en la seguridad fisica del cuarto de servidores

Se encontraron las siguientes debilidades de seguridad en el cuarto de
servidores:

1. La puerta tiene una chapa simple con llave;

2. Las paredes del cuarto de servidores no estan reforzadas;

3. Las ventanas que dan al exterior no estan protegidas contra intrusos;

4, No se cuenta con detectores de humo, o alarma contra incendios;

5. No se cuenta con una bitacora de las visitas al cuarto de servidores.
Riesgos:

¢ Daiios en los servidores centrales;
e Posible interrupcién en el procesamiento de datos.

Recomendacién:

Es necesario aumentar la seguridad fisica del cuarto de servidores de la
siguiente manera:

1. Colocar un dispositivo electrénico que registre el acceso al cuarto de
servidores;

2. Reforzar las paredes del cuarto de servidores;

3. Reforzar las ventanas que dan al exterior con alarmas de rotura de
cristales, y/o con balcones internos;

4. Colocar detectores de humo, sensores de temperatura y humedad con
alarma o alarma contra incendios dentro del cuarto de servidores;

5. Llevar una bitacora de las visitas realizadas por terceros al cuarto de

servidores.



omentario de Actualizacion:

—

Se implementaron nuevas medidas de seguridad fisica en el cuarto de
servidores, incluyendo una reja metdlica alrededor y en la parte superior.
Adicionalmente se cambi6 la puerta por una metalica; se colocé una camara de
seguridad y una alarma. También se instalé un segundo equipo de aire acondicionado.
Unicamente faltaria una bitacora de las visitas realizadas por terceros. La situacion se
encuentra corregida e implementada.

6. Debilidad en la realizacién de copias de respaldo de los servidores.
Actualmente se utiliza una herramienta para realizar copias de respaldo de los
servidores. Sin embargo, el tamafio de las copias de respaldo sobrepasan 1 TB

(terabyte = 1000 GB) de espacio, por lo que no es una solucién que pueda sostenerse
mucho tiempo.

Riesgos:
¢ Incremento en costo de la realizacion de backups por la adquisicién de medios
con mayor almacenamiento.
¢ Posible inhabilitacién de realizar las copias de respaldo de los servidores.

Recomendacién:

Es necesario considerar un cambio en la solucion para la realizacién de copias
de respaldo de los servidores centrales.

Comentario de Actualizacidn:

Actuaimente se han realizado cambios en las estrategias de elaboracion de
copias de respaldo, lo que ha ayudado en la administracién y mantenimiento de los
mismos, por lo que /a situacién se encuentra corregida e implementada.



C. PROCEDIMIENTOS APLICADOS PARA LA R’EVISI(')N DE LOS PRINCIPALES
PROCESOS ELECTRONICOS DE INFORMACION

Como parte de la revision de los principales procesos electronicos de
informacién realizada, efectuamos una evaluacién general del ambiente global de
control interno de la institucién, especificamente en todo lo relacionado con los
sistemas informaticos.

A continuacion se describen los procedimientos de revision aplicados:
PLANEACION Y METODOLOGIA
Con el propésito de determinar adecuadamente el alcance de nuestras pruebas
de la revision de los principales procesos electronicos de informacién, llevamos a cabo
una evaluacién del ambiente global de control interno de la institucion y preparamos el
programa de trabajo especifico para cada area como sigue: estructura organizacional
(recurso humano), tecnologia (hardware y software), servicios internos y externos
(proveedores) y seguridad fisica y légica.
La evaluacién del ambiente global de control interno incluy6 las fases siguientes:
() Andlisis de la estructura organizacional
(ii)  Asignacion de autoridad y responsabilidad
(i)  Practicas y politicas de personal
(iv) Informacion externa de servicios con terceros

(v)  Informacion administrativa del centro de computo

La evaluacion antes mencionada, incluyé la aplicacion de los procedimientos
siguientes:

a) Obtuvimos un entendimiento del objeto, politicas y procedimientos para el
manejo y control de las operaciones de la institucién y lo relevante del control
interno a través de los sistemas de software y hardware.

b) Verificamos si las politicas y procedimientos antes mencionados, se encuentran
establecidos formalmente dentro de la institucion (por escrito y debidamente
aprobados por la autoridad correspondiente), y comunicados adecuadamente al
personal de la misma.



g)

Solicitamos la documentacioén relacionada con las principales politicas de
seguridad informatica, incluyendo reportes, revisiones, entre otros.

Solicitamos la documentacién legal relacionada con los contratos de
confidencialidad del personal de sistemas y contratos con otros proveedores.

Requerimos ademas, la documentacion legal de las licencias de software
vigentes para las aplicaciones de sistemas que actualmente utiliza la institucion.

Obtuvimos un entendimiento general del software utilizado.

Asi mismo solicitamos evidencia para el seguimiento de las auditorias de ainos
anteriores.

PROCEDIMIENTOS ESPECIFICOS DE REVISION

De acuerdo con nuestro programa de trabajo, los procedimientos especificos

que fueron efectuados en cada area de nuestra revision, se detallan a continuacion:

Estructura organizacional

1.

Se examind el organigrama general de la institucion, con el propésito de verificar
la relacién que tiene el Departamento de Sistemas con otros departamentos de
la institucion.

Solicitamos los manuales de puestos y funciones del personal, con el objetivo de
verificar que el personal del departamento realice las tareas que tiene
asignadas.

Solicitamos los procedimientos del departamento, para verificar que todas las
actividades del departamento estén documentadas, debidamente autorizadas y
publicadas.

Tecnologia (hardware y software)

1.

Nos entrevistamos con el Jefe del Departamento de Sistemas para verificar la
configuracion de los servidores centrales, el tipo de red y su configuracion.

Solicitamos el inventario del equipo de computo y de las aplicaciones de
sistemas o software que utilizan, con el objetivo de verificar la tecnologia que
usan.

Revisamos la base de datos con el objetivo de verificar su integridad y
capacidad para el manejo de la informacion.



Se verificaron las bitacoras de las actividades transaccionales dejadas por las
aplicaciones, con el fin de identificar transacciones que puedan ser
sospechosas.

Solicitamos un inventario de software instalado en las terminales de trabajo, para
determinar si existe algin programa que no corresponda a las operaciones del
FHA.

Verificamos los planes de trabajo, incluyendo informes de avance, de los
proyectos informaticos.

Para el proceso de reclamos y liquidaciones, se verifico la forma cémo se calcula
el sistema las estimaciones por pérdida en reclamos de seguro de hipoteca, y la
estimacion por pérdida en inmuebles adjudicados.

Servicios de tecnologia internos y externos (proveedores)

1.

Solicitamos la integracion de los accesos de los usuarios a los diferentes
sistemas, para comprobar que cada usuario tenga acceso Unicamente a las
opciones del sistema que se relacionan con sus actividades.

Verificamos los contratos y los acuerdos de niveles de servicio con terceros, con
el objetivo de evaluar los alcances y beneficios de estos servicios para la
institucion.

Verificamos el proceso de trabajo y comunicacion entre el Departamento de
Sistemas y los diferentes departamentos de la institucién que son usuarios del
sistema, con el propésito de evaluar los procedimientos, tiempos de repuesta,
control de calidad y bitdcoras almacenadas de las modificaciones o procesos
nuevos.

Seguridad

1.

Solicitamos la documentaciéon de las politicas de seguridad y respaldo, con el
objetivo de verificar el area fisica, accesorios para casos de emergencia como
fuego, inundaciones, terremotos u otro fenémeno natural, asi como el resguardo
de la informacion.

Solicitamos la documentacion de los planes de contingencia y continuidad del
negocio, con el objetivo de establecer si existen procedimientos previstos por la
institucion para hacer frente y asegurar la continuidad de las operaciones ante
alguna eventualidad.



Validamos la seguridad de accesos de los diferentes usuarios a las areas que
les corresponde, con el objetivo de verificar la integridad de las claves de los
usuarios y la confidencialidad de la informacién.

Realizamos una prueba de red para identificar las vulnerabilidades dentro de la
misma, puertos abiertos y servicios que estén corriendo en las terminales de
trabajo y los servidores, con la finalidad de detectar anomalias que puedan
comprometer la informacion.



