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Estimados sefores:

Como parte de la auditoria de los estados financieros del Instituto de Fomento de
Hipotecas Aseguradas —FHA al 31 de diciembre de 2019 y por el afio terminado en esa
fecha, efectuamos una revisién en las areas de los principales procesos electronicos de
informacion definidos por la Administracion en el area de contabilidad.

Tanto las operaciones realizadas en el FHA, relacionadas con las areas mencionadas
en el primer parrafo, como la correspondiente documentacién de respaldo son
responsabilidad de la Administracién de la referida Entidad.

Nuestra responsabilidad se limita a expresar nuestras conclusiones sobre la eficacia de
los procedimientos y controles que el Instituto tiene en operacion para el manejo de
cada area, y en general de la forma como opera el Instituto.

Derivado de dicha revision, les informamos que NO observamos hallazgos importantes
qgue consideremos deban ser reportados a su Administracién. Asi mismo, les
informamos que los hallazgos observados en los procesos electrénicos de informacion
al 31 de diciembre de 2018, fueron atendidos durante el afio 2019. En el memorandum
adjunto se describen los procedimientos de revision efectuados.

Atentamente,

Lic. Hugo Arévalo Pérez
Socio Director

Copia: Sefiora Carol Lucrecia del Carmen Garza Alvarez de Martinez / Gerente

Tel (502) 2303-5050 | Email: arevalo@pkfguatemala.com
PKF | 3a. avenida 10-80 Zona 10, Edificio Forum Zona Viva, Torre I, Nivel 10 oficina 1001 | Guatemala 01010 | Guatemala, C.A.

Arévalo Pérez, Iralda y Asociados, S.C. es una firma miembro de PKF International Limited, una red de firmas legalmente independientes y no acepta
ninguna responsabilidad por las acciones u omisiones de cualquier miembro individual o firma corresponsal o firmas.
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INSTITUTO DE FOMENTO DE HIPOTECAS ASEGURADAS -FHA

Auditoria de estados financieros al 31 de diciembre de 2019

PROCEDIMIENTOS DE REVISION EFECTUADOS AL 31 DE DICIEMBRE DE 2019

Como parte de la auditoria realizada, efectuamos una revisién del ambiente de control
interno implementado en los sistemas informaticos involucrados en los procesos
incluidos en el alcance de nuestra revisidbn. Esto incluye, en términos generales,
revisar el ambiente de control interno de los sistemas de informacion, incluyendo la
evaluacion del grado de implementacion de las siguientes mejores préacticas
generalmente aceptadas:

R e

© N o O

Administracion de la Seguridad de la Informacion
Administracion de cambios en los Sistemas de Informacion
Administracion de la implementacion de nuevos sistemas

Administracion de la Infraestructura de TI, sistemas de informacion, bases de
datos y servicios de TI

Administracion de las vulnerabilidades de TI
Administracion de los controles de acceso l6gicos
Administracion de la continuidad de la operacion

Administracion de la seguridad fisica

1. Administracién de la Seguridad de la Informacion

Evaluamos la siguiente informacion:

Organigrama de la entidad.

Copia del acta de creacion del Comité de Informatica, Comité de Riesgos
Informéticos, o equivalente.

Copia de la ultima minuta o acta de reunion del Comité de Informatica,
Comité de Riesgos Informéaticos, o equivalente.

Organigrama del departamento de TI.

Manual de misiones y funciones o documento similar que refleje las tareas
desempeiiadas por los integrantes del area mencionada.

Plan estratégico de TI.
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e Ultimo Plan Estratégico de TI.

e Matrices de riesgo utilizadas para la evaluacion y monitoreo de las
actividades de control relacionadas con los sistemas de informacion.

e Procedimientos de monitoreo de los riesgos identificados en las matrices
mencionadas en el punto anterior.

e Politica documentada de seguridad informatica donde se indique:
procedimiento de otorgamiento de claves a los usuario, estandares fijados
para el acceso y autenticacion de usuarios, cursos de accion a seguir en
caso de inicio de sumarios a empleados o de desvinculacion de los mismos.

e Proceso de comunicacion de la politica de seguridad informética a todos los
colaboradores, personal interno, personal externo, y/o a cualquier otra
persona que utlice los servicios informaticos (hardware, software,
comunicaciones, etc.) de la institucion.

e Planificacion o cronograma de tareas para el afio 2019

e Informes de avances de las tareas planificadas enviados al Jefe de
Tecnologia Informatica por parte de los responsables de cada sector y del
Jefe de Tl a la Gerencia.

e Listado y contratos de servicios tercerizados, y/o acuerdos con los
proveedores donde se incluyan las clausulas requeridas de confidencialidad y
seguridad de la informacion. Asi mismo, contratos de confidencialidad del
personal del departamento de TI.

Administracién de cambios en los Sistemas de Informaciéon

Evaluamos los procesos que involucran la adquisicion y/o desarrollo e
implementacion de las soluciones informaticas con las que cuenta el Instituto, asi
como el mantenimiento de las mismas.

Para esto revisamos lo siguiente:

e Listado de proveedores de software asi como copia de los contratos
suscritos, si los hubiere.

e Evidencias del control y seguimiento realizado al proveedor de software con
respecto a cambios en el aplicativo, actualizaciones, pedido de
modificaciones, etc., donde aplique.

e Estandares de metodologia para el disefio, desarrollo y mantenimiento de los
sistemas aplicativos.
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¢ Manual del usuario y documentacion técnica de los aplicativos mencionados
en el punto anterior.

e Esquema de separacion entre los ambientes de desarrollo, prueba y
produccion.

e Procedimiento utilizado para el desarrollo de cambios en los aplicativos, y/o
desarrollo de nuevos aplicativos, asi como la evidencia documental de la
ejecucién de dicho procedimiento.

e Procedimientos de revision, registro y aprobacion de las nuevas versiones y
las modificaciones de los aplicativos, incluyendo las pruebas de usuario y
pruebas de control de calidad, antes de la implementacion definitiva en el
ambiente de produccién.

e Procedimientos de actualizacion a los manuales de usuario y documentacion
técnica al momento de realizar modificaciones a los aplicativos.

Administracién de laimplementacién de nuevos sistemas

Evaluamos la existencia de controles que reflejen una adecuada administracion
de la implementacion de nuevos sistemas.

Para esto revisamos lo siguiente:

e Procedimientos formalmente documentados y aprobados para la
implementacion de nuevos sistemas, ya sea desarrollados o adquiridos.

e Procedimientos formalmente documentados y aprobados que demuestren el
plan de pruebas a los riesgos informaticos de los nuevos sistemas antes de
su implementacion.

e Procedimientos formalmente documentados y aprobados que aseguren la
correcta migracion de datos, en caso sea necesario un cambio de software a
los procesos importantes de la institucion.

¢ Procedimientos formalmente documentados y aprobados que aseguren la
integridad de la informacion a lo largo de los nuevos sistemas.

e Procedimientos que aseguren el entrenamiento del personal técnico y
usuarios de los nuevos sistemas.

Administracion de la Infraestructura de TI, sistemas de informacién, bases
de datos y servicios de Tl

Evaluamos que se cuente con una administraciéon adecuada de la infraestructura
de TI, los sistemas de informacion, las bases de datos y los servicios de TI.
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Para esto revisamos lo siguiente:

Inventarios actualizados de su infraestructura de TIl, de sus sistemas de
informacion y de sus bases de datos.

Personas / Puestos responsables de la administracion de las bases de datos,
asi como la descripcion de las funciones del personal mencionado.

Evidencia del monitoreo de la infraestructura de TI, sistemas de informacion y
bases de datos.

Procesos de gestion de incidentes y de problemas, incluyendo los aspectos
de infraestructura de TI, sistemas de informacion y bases de datos.

Administraciéon de las vulnerabilidades de Tl

Evaluamos la existencia de un programa de gestion de vulnerabilidades que se
mantiene para la proteccion optima de los sistemas, aplicaciones y datos.

Para esto revisamos lo siguiente:

Procedimiento para la implementacion de parches de seguridad de software
de terceros.

Capturas de pantalla del software de antivirus utilizado.

Capturas de pantalla del software utilizado para la deteccion de malware en
los correos electrénicos, antes de que éstos sean entregados a sus
destinatarios, si aplica.

Procedimiento de monitoreo de la configuracion de la seguridad de los
usuarios de los sistemas operativos y/o aplicativos.

Controles utilizados para el monitoreo del software utilizado por el personal.

Administracién de los controles de acceso l6gicos

Evaluamos la existencia de medidas de control de acceso para garantizar la
integridad y seguridad de los datos y la informacion utlizada para la
presentacion de informes financieros.

Para esto solicitamos la siguiente informacion:

Politicas de seguridad logica, que incluyan los controles utilizados para la
validaciébn de usuarios, incluyendo controles biométricos, utilizacién de
contrasefas, entre otros. Valores de configuracion de las contrasefias tanto
en sistemas operativos como en aplicativos.
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Procedimiento utilizado para la asignacion de cuentas de usuario para
sistemas operativos, aplicativos, correo electronico, entre otros.

Procedimiento utilizado para la revision de la asignacion de cuentas de
usuario para sistemas operativos, aplicativos, correo electrénico y otros.

Captura de pantalla de la politica de contrasefias utilizada en los sistemas
operativos, aplicativos, bases de datos y donde aplique.

Captura de pantalla de la politica de bloqueo de usuarios por intentos fallidos
y/o inactividad.

Captura de pantalla de la politica implementada para la utilizacién de
sesiones concurrentes para los usuarios.

Diagrama topoldgico de red, incluyendo oficinas centrales, sitios principal y
alterno (si aplica), entre otros.

Telecomunicaciones: documentacion que indique que los datos se transmiten
encriptados a través de la red de Telecomunicaciones.

Firewall o similar que detecte posibles intrusiones en las redes asi como el
procedimiento utilizado para el monitoreo de los logs emitidos por el mismo y
evidencia relacionada con dicho monitoreo.

Procedimiento utilizado para la revision de las politicas implementadas en los
equipos de firewall.

Procedimiento utilizado para el monitoreo de las conexiones externas hacia
los datos de la institucion, incluyendo conexiones a través de Internet, VPN,
aplicaciones moviles (si aplica), etc.

Politicas de seguridad de acceso a aplicaciones moviles, si aplica.

Procedimiento utilizado para el otorgamiento de permiso para acceder a las
bases de datos por fuera de los aplicativos, si aplica.

Administracién de la continuidad de la operacion

Verificamos que el Instituto aborde el respaldo y la recuperacion para las
necesidades de continuidad del negocio.

Para esto evaluamos la siguiente informacion:

Documentacién que indique la informacion de los backups: cantidad,
frecuencia, medio, lugar donde se guarda, etc. En caso que se guarde una
copia fuera de las instalaciones, documentacion que evidencie la formalidad
entre la institucion y la empresa que realice el resguardo de los respaldos.
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e Procedimiento de pruebas a la integridad de la informacidén de los backups
efectuados, asi como evidencia de la realizacion de estas pruebas.

e Ubicacion de las copias de respaldo y de la documentacion de los
procedimientos de restauracion.

e Plan de contingencias/emergencias que asegure la continuidad del
procesamiento ante una situacion que afecte el normal desarrollo de las
tareas de produccion.

e Evaluacion de los riesgos que determinen el impacto de distintos eventos,
tanto en términos de magnitud de dafio como del periodo de recuperacion y
la vuelta a la normalidad.

e Funcionario responsable del mantenimiento y actualizacién del mencionado
plan.

e Cronograma formal de pruebas del Plan de Continuidad y evidencias de la
realizacion de las mismas. Documentacion formal de la satisfaccién del
usuario con el resultado de las pruebas.

Administracién de la seguridad fisica

Evaluamos la existencia de controles de acceso fisico alrededor de los sistemas
de informacién criticos para el negocio.

También solicitamos la informacién siguiente:

e Politicas de seguridad fisica que incluyan controles y medidas de prevencion
para resguardar adecuadamente la infraestructura de Tl de acuerdo a la
importancia definida por la institucion conforme al riesgo a que esté expuesta.

e Controles de accesos al centro de procesamiento y registro de los mismos.

e Revision de las medidas de seguridad fisica del sitio principal de operacion y
del sitio alterno (si aplica).

e Procedimiento de revision de los controles de acceso al centro de
procesamiento de datos y sitio alterno (si aplica).



