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RUMERO VEINTISEIS GUION DOS MIL VEINTICUATRO {No. 26-2024)
CONTRATO ADMINISTRATIVO PARA LA RENOVACION DiE DOSCIENTAS (200) LICENCIAS
DEL ANTIVIRUS. CROWDSTRIKE FALCON POR UN PERIODO DE DOCE MESES PARA EL
INSTITUTO DE FOMENTO DE HIE_'OTECAS ASEGURADAS -FHA-.

En ciudad de Guatemala, el trece de Junio de dos mil veinticuatro, NOSOTROS: aj CAROL
LUCRECIA DEL CARMEN GARZA ALVAREZ DE MARTINEZ, de sesenta v dos afios de edad,

casada, guatemalfeca, éjecuiiva, de este domicilio, me identifico con el Documento Personal de

Identificacién (DPI) con Cédigo Unico deé Identificacion {CUl} numero dos mil quinientos

cincuenta (espacio) sesenta v ocho mil ciento cincuenta y ocho {espacio) cero ciento une {2550
68158 0101), extendido por el Registro Nacional de las Personas de la Repiblica de 7 ™
Guatemela, actuando en mi calidad de GERENTE Y REPRESENTANTE LEGAL DEL 7
INSTITUTO DE FOMENTO DE HIPOTECAS ASEGURADAS, calidad que acredito de ;
conformidad con lo preceptuade en los articulos ocho y doce literal f} del Decreto mil '. :
cuatrocientos cuarenta y ocho del Congreso de la Republica de Guatemala, ¥ con la: &)
certificacién de la resolucién ntimero cuatrecientos setenta y ‘tres guion dos mil diéciocho.

(473-2018) contenida en ¢l punto tercerc del acta treinta y siete guion dos mil dieciocho (37-

2018) de fecha seis de septiembre del afio dos mil dieciocho, del libro de sesiones de Junta
Directiva del Instituto de Fomento de Hipotecas Aseguradas, emitida en la ciudad de
Guatemala el dieciocho de septiembre de dos mil dieciocho por la Becretaria de dicha jonta
directiva y con la copia del acta administrativa de toma de posesitn mimers veinte guion dos
mil dieciccho {20- -2018), de fecha doce de septiembre del afic dos mil dieciocho, contenida en
el folio veintiocho (28) del libro noveno del Departamento de Recursos Humanos del Instituto
de Fomento de Hipotecas Aseguradas; extendida en la Ciudad de Guatemala el dia doce de
septiembre del afio dos mil dieciocho por Claudia Isabel Ventura Sanchez Jefe del?
Departamento de Recursos Humanos ¥ a quien en el cuerpo de este instumento se pedrd
denominar como “FHA”, “EL CONTRATANTE” O “PARTE CONTRATANTE”; y b} MaRia
ASUNCION OLIVA CARRILLO, de treinta ¥ ocho afios de edad, soltera, guatemalteca, comerciante,
de este domicilio, me identifico con el Documento Personal de Identificacion con Codigo Unico de
Identificacién niumero dos.mil doscientos veintidds (espacio} cero seis mil quinientos (espacio), cero
ciento uno (2222 06500 0161} extendido por el Registro Nacional de las Personas de la Repiiblica de
Guatemala, actGo en mi calidad de GERENTE GENERAL Y REPRESENTANTE LEGAL de la
entidad DEVEL SECURITY, SOCIEDAD ANONIMA, lo que acreditc con el acta notarizl de

nombramiento autorizada en esta ciudad el siete de septiembre de dos mil veintidés por la Notaria
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Fabicla del Carmen De Leén Andrino ¥ que se¢ encuentra debidamente inscrito bajo el registro
niimero seiscientos setenta v tres mil doscientos cuarenta y ocho (673248}, folio trescientos dchenta
(380}, del libro ochocientos siete {807} de Auxiliares de Comercio del Registro Mercantil Generzl de
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la Republica, y a quien en el cuerpe de este instrumento se podré denominar como “EL
CONTRATISTA”. Ambos comparecientes manifestamos ser de los datos de identificacion
consignados, encontrarmos en el libre ejercicic de nuestros derechos civiles v en plena
capacidad legal, que las representaciones que se ejercitan son suficientes, a nuestro juicio,
para la celebracion del presente tontrato; y que por ¢l presente acto convenimos en celebrar
CONTRATO ADMINISTRATIVO PARA LA RENOVACION DE POSCIENTAS (200} LICENCIAS
DEL ANTIVIRUS CROWDSTRIKE FALCON POR UN PERIODO DE DOCE (12) MESES. PARA
EL INSTITUTO DE FOMENTO DE HIPO’I‘ECAS ASEGURADAS -FHA-., de acuerdo al
contenido de las clausulas siguientes: PRIMERA: ANTECEDENTES: Yo: CAROL LU‘CRECIA . W
DEL CARMEN GARZA ALVAREZ DR MARTINEZ, en la calidad con que actfio, manifissto que

mediante el proceso de cotizacidn publica nimero cinco guion dos mil veinticnatro (05-2024), y

de conformidad con el acta de adjudicacién mimero trece guion dos mil veinticuatro (13- 2024)

de fecha nueve de mayo de dos mil veinticuatro de la Junta de Cotizacién especifica designada

F
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para este proceso vy el Acuerdo de Gerencza del Instituto de Fomento de Hipotecas Aseguradas
nimero treinta ¥ tres guion dos mil veinticuatro (33-2024) de fecha dieciséis de mayo de dos By
mil veinticuatro; mi representado adjudicé a la entidad DEVEL SECURITY, SOCIEDAD
ANONIMA, PARA LA RENOVACION De DOSCIENTAS {200} LICENCIAS DEL ANTIVIRUS
CROWDSTRIEE FALCON POR UN PERIODO DE DOCE MESES PARA EL INSTITUTO DE
FOMENTO DE HIPOTECAS ASEGURADAS -FHA.. SEGUNDA: BASE LEGAL: El presente
contrato se celebra con fundamento en lo que para el efecto prescribe el Decreto cincuenta b
siete guion noventa v dos {57-92) del Congreso de g Replblica de Guatemala, Ley de
Contrataciones del Estado ¥ su Reglamento contenido en Acuerdo Gubernativo clento

veintidés guion dos mil dieciséis {122-20186) y sus reformas respectivas; ¥ nota de Gerencia del
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Instituto de Fomento de Hipotecas Ascguradas nimero GE cuatrocientos trece guion dos mil
veinticuatro (GE: 413-2024) de fecha trece de junio de dos mil veinticuatro. TERCERA:
OBJETO DEL_CONTRATO: “EL CONTRATISTA”, manifiesta que se compromete a la

renovacion de doscientas {200} licencias del antivirus Crowdstrike Falcon para la proteccién y

deteccion de amenazas informaticas en tiempo real en los equipos finales los cuales incluyen

equipos de escritorio, equipos portatiles ¥ servidores tomando en consideracién que dentro de
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la Infraestructura del FHA existen servidores Legacy con sistemas operatives Windows Server
que no son compatibles con Crowdstrike Falcon, dentro de la oferta se debe considerar la
renovacién de dos (2) lcencias del Antivirus Kaspersky Endpoint Security for Business
~Advanced Latin America Editienr. 10-14 Node 1 year Base Plus License, de acuerdo con lo
establecide en las bases de cotizacién que forman parte del siguiente contrato, v de acuerdo
con las siguientes condiciones especificas, no siendo estas Hmitativas: a) Pe la solucidén de

Antiviros: 1. La solucién debe ser un antivirus de Gltima generacidén (NGAV, por sus siglas en
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inglés), unificando la deteccion ¥ respuesta para endpeints (EDR), con inteligencia integrada
de amenazas en un fismo agente en la nube. ii. La solucién podra ser gestionada desde una
consola central de administracion. iii. El fabricante deberd contar con la certificacién NSa
CIRA debido a que se requiere implementar una. salucién que contenga buenas practicas de
investigacion de ciberseguridad. iv. Se requiere que la solucién no esté basada en firmas, de
tal forma que los equipos no tengan que recibir diariamente actualizaciones de definiciones de
virus 0 ataques. v. La solucién deberd estar certificada como reemplazo de un antivirus
tradicional. vi. La solucién debera contar con un portal de soporte; vii La solucién debera
ineluir la herramienta Falcon Spotlight para doscientos (200) equipos. b) De la Consola /

Agente: i. La consola de administracién deberd ser centralizada para gestionar a todos los
puuntes finales sin importar Ia ubicacion geogréfica de los mismos. ii. La solucién debera tener

un agente Gnico conectado a la consola central para tcdas las caracteristicas del antivirug. iii.:

El agente para equipos Windows debera soportar de forma automatica equipos Servidores

Equipos. de coémputo (escritorio ¥ portatil) de 32 v 64 bits, ademas que el mismo agente po

ser instalado en equipos fisicos, virtuales, VDI y Cloud, dando la misma funcionalidad en'

cualquiera de ellos. iv. La consola debera tener la capacidad de crear grupos con la finalidad
de-ser utilizados en la definicién de politicas al menos por dominio, Sisterna Operativo, Unidad
Organizacional, versién del agente, tipe de equipo. v. La consola debe requerir el uso de un
dobie factor de autenticacién para acceder a la administracién con el fin de incrementar la
postura de seguridad. vi. La consola de administracién debiera soportar administracién por
roles. vii. La consola de administracién debera soportar integracién single sign-cn; usando
SAML 2.0 al menos para OKTA, Active Directory Federation Services {AD FS). viii. La consola
debera contar con reportes de auditoria, accesos y actividades del antivirus. ix, La
comunicacidn entre los agentes. y el servidor debera utilizar un tinel de seguridad SSL/TLS
encriptado. x. La conscla de administracién deberd centralizar la administracién de los
sistemas operativos Windows v Linux. xi. Todos los componentes para la administracién
centralizada, incluyendo hardware, software, almacenamiento, actualizaciones de seguridad vy
de funcionalidades tan pronto las ibere el fabricante scran total responsabilidad del ofertante.
xi. Se requiere de al menos una semana de alfhaceramiento de todos los datos generados por
los puntos finales sin importar la canfidad de bytes utilizados. xiii. La conscla de
administracién debera tener la capacidad de integrarse con un SIEM. xiv. La consola de
administracién se encuentre alinecada al MITRE ATT&CK FRAMEWORK. xv. La consola debe
proveer visibilidad detallada sobre el uso de dispositivos USB; ¢} Del Antivirus: El antivirus
debera contar con una herramienita antivirus de préxima generacion con la capacidad hacer

frente a las nuevas tacticas, téenicas ¥y procedimientos empleados por los grupos de

cibercrimen. detras de los ataques informaticos actiales y la solucién de antivirus debera
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contener como minimo las siguientes caracteristicas: i Aprendizaje méquina (machine
learning} de forma local en cada punto final con Sistema operative Microsoft Windows.
il. Aprendizaje maquina confi igurable de forma independiente para detectar y para prevenir
atagues, de tal forma que pueda tener visibilidad agresiva. iii. Inteligencia  Artificial.
iv. Integracién con Virus total, v. Bloqueo de procesos identificados por la inteligencia del
fabricante como malicioso. vi. Deteccidén y prevencion de explotaciones de tipo Force DEP,
vil. Deteccidn v prevencidn de explotaciones de tipo Heap Spray pre-allpcation. viii Deteccién y
prevencién de explotaciones de tipo Force ASLR. ix. Deteccion y prevencién de explotaciones
de tipc SEH Overwrite protection x. Deteccién ¥ prevencion de explotaciones de tipo NULL

Page Allocation. xi. Deteccién y prevencién de explotaciones de tipe Remote Library Loading

xii. Deteccién v prevencion de explotaciones de tipo Untrusted Font Loading. xiii. Definir listas
negras por hash. xiv. Definir listas blancas por hash. xv. Definir listas blancas por archivos

¥/o carpetas. xvi. Capacidad de definir miltiples hashes en la lista blanca o lista negra en-un :

s6lo paso. xvii. Deteccién ¥ prevencién de scripts ¢ comandos maliciosos via powershell ¢ CMD\ w—f

incluyendo al menos lo siguiente. a. Cadenas escritas en una ventana de comandos\

b. Cadenas ejecutadas dinémicamente via €l emdlet “invoke-expression” ¢. Comandos via
-EncodedCommand. xiii.Deteccidn ¥ prevencion de intentos de borrado de respaldos del
sistema (volume shadow copy por sus siglas en inglés) cominmente realizado por ataques de
ransomware. xix. Detecoin v prevencisn de ransomware. xx. Deteccidn ¥ prevencion de los
procesos de cifrado de archivos relacicnados a extensiones usadas por ransomware.
xd. Deteccibn y prevencién de procesos. asociados a accesos indiscriminados al sistema de
archivos asociados a ransomware, xxii, Deteccién y prevencién de movimientos laterales xxiii.
Deteccion y' prevencion de intentos de robo de credenciales. xxdv. Deteccién ¥ prevencidn de
intentos de elevacién de privilegios. xoxv. Deteccidn y prevencién de intenios de uso de “sticky
keys”, xmxvi. Deteccidn v prevencion de intentos de gjecucién de archives sospechosos v/o
codigo malicioso creados por los programas de navegacién a internet. xxvii. Deteccién v
prevencion de intentos de gjecucién de rutinas de Jjavascript por linea de comandos via
rundll32.exe. xxviii. Soporte para sistemas operativos Windows 7 incluyendo la edicion
embedded. =xix. Soporte para sistemas operativos Windows 8 ¥ 8.1. xx. Soporte para
sistemas operativos Windows 10 incluyendo la version de aniversario y la versidén “creators
update®. xxxi. Soporte para sistemas operatives Windows Server 2008 R2 =z 2019,
xxxil. Soporte para distribuciones de Linux. xxxiii. Los agentes deberdn instalarse v funcionar
de forma inmediata sin la necesidad de reinicio. xxxiv. Deberda contar con un tablero ejecutivo
de detecciones de malware v de ataques informaticos. xowv. Deberd contar con un tablero con
Ios usuarios, equipos y ataques mas detectados. ooovi. El agente podré ser actualizado de

forma autorndtica desde la consola de administracién; D) Del Sistema de deteccion y
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Tespuesta de puntos finales (EDR): Debido al avance de los atagues informaticos es
necesario contar con una herramienta de deteccién y respuesta de los puntos finales,
recolectando, inspeccionando y centralizando la informacién importante que sucede en tiempo
real, de tal forma que en el momento ¢ incluso posterior a un ataque informatico se pueda
investigar v responder con Ia tayor informacién posible. Las caracteristicas minimas. del
sistema de deteecion v respuesta de purntos finales son: i. Centralizacién de la informacién en
la consola central, a fin de conseguir casi un fmpacto cero en el punto final cuando se realiza
un analisis, una investigacion o la busqueda de los elementos involucrados en un ataque.
il. Interfaz grafica intuitiva para poder hacer pivotes v ejecutar bisquedas de informacién
referente a los puntos finales en segundos. iii. Capacidad de contener el punto final o ponerlo e
€10 una cuarentena de red tan simple como presionar un botdn. iv. Captura de detalles pa:af \
investigaciones forenses de mas de 200 eventos que suceden en el punto final. v. EI agent&

debera trabajar en modo kernel para. poder visualizar ¥ capturar la informacién pa:a

investigaciones forenses vi. 1l agente deberd contar un password de proteccién para

desinstalacién. vii. La informacién de detalles especificos debera de estar disponible en 19.\
consola al menos siete dias. viii. Los detalles de una deteccion deberan contener en caso que

aplique al menos lo siguiente: I. Conexiones de red incluyendo direccién IP origen v puerio

utilizado, Direccion IP destino ¥ puerto utilizado. 1. Actividades de disco incluyendo carga,
lectura, escritura, creacién de cjecutables, v eliminacion. ix. Indicadores de inteligencia.
x. Consultas DNS realizadas. xi. Operaciones de registra de windows realizadas incluyendo

creacién, modificacién v borrado de llaves. xii. Actividades y procesos realizados manualmente

via linea de comandos. ®iii, Identificacion y/o atribucién del ataque identificado = algin grupo %{
de cibererimen por mecanismios de inteligencia ya sea propia o de terceros, intégrada en la N §
solueion. xiv. La solucién debera contar con un espacio de bisgueda de informacién referente & %_;
al punto final a través de expresiones regulares. xv. La solucién debera crear un informe de E\gf
todas las actividades ejecutadas en un tiempo determinado por usuario y/o por host. xvi. La \2 -2{‘
solucién deberd de informar todas las conexiones de red realizadas por un host en un tiempo g §
determinado. xvii. La solucién debera informar las consultas DNS realizadas por un host en §§
un tiempo determinado. xviii. La solucion debera informar la creacidn de scripts en ‘el punte ol %
final en un tiempo determinade. xix. La solucién deberd contar con un mapa de conexiones i::

oy

asociado al pais destino por cada host y por todos los puntos finales administrados. xx. La
solucién deberd mostrar un grafico todas las conexiones por escritorio remoto incluyendo
usuario ¥y host. xxi. La solucién debera mostrar un reporte de todos los archivos ejecutados
desde carpetas temporales. xxi. La solucién debera incluir una barra de bisqueda para
determinar las conexiones realizadas por los puntos finales hacia una lista de dominios,
indicande al menos lo siguiente: 1. Cantidad de host que realizaron alguna conexidn,
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II. Proceso que detond dicha conexion {process ID), L. Archivo que realizé la conexisn, IV.
Primer host que realizo la conexion con fecha ¥ hora, V. Ultimo host que realizd la conexién
con. fecha y hora. VI. Usuario registrado en el host que realizd la conexién; xxiji. La solucion
debera incluir una barra de basqueda para determinar la lectura ¥/o gjecucién de multiples
indicadores de compromisc en su modalidad hash indicando 2zl menos Io siguiente:
L Informacién del archiva ejecutable portable de estar firmado, fabricante, nombre de la
aplicacion, versién, nombre del archivo y descripcian. I1. Historial de carga del archivo en los
puntos finales indicando Ja cantidad de veces ¥ la cantidad de hosts que se haya cargado ¢l

modulo. 1ll. Linea de tiempo de los procesos gjecutados IV. Linea de comandos utilizada para

la egjecucion, V. Primer host que realizé la conexion con fecha y hora VI. Ultimo host que

realizd la conexién con fecha ¥ hora VII. Usuario registrado en ¢l host que realizd la conexion

VIIL. Proceso que detoné dicha conexién (process ID). xxiv. La solucién debera mostrar un

reporte de los nombres de los archivos enviados a dispositivos removibles. xxv. La solucion N

debera mostrar un reporte de archivos en los puntes finales que coincidan con detecciones de\

malware por otros fabricantes de antivirus/antimalware que se encuentran en virus total.
xxvi. La solucién deberd mostrar un reporte de equipos administrados por tipo v sistema
operativo. xvii. La solucién debera mostrar un reporte de sensores inactivos por un
determinado nimere de dias. xviii. La solucidén debera contar con una conexion segura via
powershell a los equipos para realizer respuesta a incidentes, lo anterior si necesidad de
permisoes adicicnales,; es decir usando la misma conexién cliente servidor, ¥ con 2! menos las
siguientes funcicnalidades: Listado de procesos, capacidad de detener procesos (Kill proccess),
dump de procesos, dump de memoria, obtencion de muestras, modificacién de registros,
eliminacion de archivos; E) Herramienta de monitoreo de cuentas en puntos finales: i. La
solucién deberd mostrar en un tablero la cantidad de cuentas locales y de cuentas de dominio
registradas en los puntos finales. fi, La solucién deberd mostrar en un tablero el ticmpo
promedio en meses desde que se cambi6 la contraseia. iii. La solucién deberd mostrar en un
tablero los detalles de la wiltima conexién por usuario, definiendo €l host donde sucedis, la
fecha y hora. iv. La solucién debera mostrar un reporte de los intentos fallidos de acceso de
cuentas en ios puntos finales a manera de identificar ataques de fuerza bruta a cuentas del
dominio o locales; F) Herramienta de inventario de software instalado en puntos finales.
i. La solucién debera realizar un inventario de todas las aplicaciones instaladas en los puntos
finales. ii. La sohucion debera tener la capacidad de filtrar los puntos finales que hayan usado
una aplicacion especifica en un rango de tiempo, fii. La solucién debera tener la capacidad de
mostrar todas las versiones instaladas en los puntos finales de una aplicacién especifica;
G} Herramienta de inventario de puntos finales: i. La sclucion debera realizar un inventario

de todoes Jos equipos administrados ¥ con la solucién instalada. 1. La solucién debe generar un.
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reporte de las redes identificadas como parte de la organizacion. iii. La solucién debe generar

un reporte de todos los equipos con su fabricante, direccion IP v direccitn MAC conectados a

las redes de la organizacion v que no tengan instalado ¢l agente. iv. La solucién debe generar

un reporte de todos los equipos conectados a las redes de la organizacién que no soporten la
tecnologia; Hj Gestidn de vulnerabilidades: i. La selucién debera ofrecer a los equipos de
seguridad una evaluacidpn en tempo real; v siempre actuaiizada de la exposicién a
vulnerabilidades de sus puntos finales. i. La solucién debe permitir a los clientes gestionar las
vuinerabilidades clentro de un marco completo de proteceion de puntos finales. iii. La sclucién

debe incluir proteccmn integrada con un componente de la plataforma integral v unificada de
proteccién para puntos finales. iv. La solucion debe ofrecer visibilidad integral, no deberd
requerir-de escaneos, ni agentes maevos para su implementacién y manejo. v. La solucién debe

brindar visibilidad, independientemente de si los puntos finales son fisicos o virtuales, on 1 ™,
off--premise, o méviles. vi. La solucién deberd tener cero impactos, la arquitecture nativa de la ;

nube debe permitir tener una visibilidad constante sobre las vulnerabilidades de los puntos

Linales, sin necesidad de realizar escancos de red o host gue demanden un gran uso de g:\ :
recursos. vii. La solucion debera poder tener integracion con otros maduloes, se puede altenlar\\\\q\»\/\
cntre informacién sobre vulnerabilidades, detallés sobre incidentes ¥y actividades de puntos \\\\\
finales, no solo en tlempo real, sino también retrospectivamente. viil. La solucién no debers ser \ \\
basada en escaneos para monitorear continuamente ¢l estado de vulnerabilidad de os punios

finales y transmitir datos a la nube, eliminando la necesidad de realizar escaneos

programados, -al mismo tiempo que brinda una visibitidad completa sobre las vulnersbilidades.

ix. La plataforma de la solucion debera mitigar él riesgo de vulnerabilidades que no pueden ser
parcheadas, al prevenir v detectar intentos de exploits, asi como actividades posteriores & una
explotacién, CUARTA: DECLARACION JURADA: Bajo juramento, en mi calidad de GERENTE
GENERAL Y REPRESENTANTE LEGAL de la entidad DEVEL SECURITY, SOCIEDAD ANONIMA
declaro: a} que “EL CONTRATISTA® no se encuentra comprendido dentro de las prohibiciones
y limitaciones conteémpladas en 6l Articulo ochenta (80) del Decreto cincuenta y siete guion
noventa y dos (57-92) del Congreso de la Republica de Guatemala, Ley de Contrataciones del
Estado, v sus reformas; b) que “EL CONTRATISTA” no tiene proceso administrativo ¢ judicial
€n tramite en contra del INSTITUTO DE FOMENTO DE HIPOTECAS ASEGURADAS; ¥ <) que
“EL CONTRATISTA” no es deudor moroso del Estado ni de las entidades a que se refiere el
Articule uno (1), ¥ diecinueve (19) numeral diez {10) det mismo cuerpo legal. QUINTA. VALOR
DEL CONTRATO Y FORMA DE PAGO: El “FHA” conviene en pagar & “EL CONTRATISTA" la-
cantidad de DOSCIENTOS CINCUENTA Y CUATRO MIL CIENTO SESENTA Y SEIS
QUETZALES EXACTOS {Q.254,166.00j que incluye ¢l Impuesto al Valor Agregado (IVA), que
se haran efectivos en un unico pagoe contra la presentacién de la factura clectrésica (FEL); sin
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que haya obligacién alguna del “FHA” cn reconocer cantidades adicionales a la indicada. El
pago rclacionado se efectuara conforme lo indicado en las bases del proceso de cotizacian
mimero cinco guion dos mil veinticuatro {05-2024}, correspondiendo a “EL CONTRATISTA” el
cumplimiento de las obligaciones tributarias de acuerdo con el régimen en el que esta inscrito
en la Superintendencia de Administracién Tributaria {SAT). SEXTA: PLAZO DEL CONTRATO:
El plazo del presente contrato sera de doce meses contados a partir del trece de junio del afo
dos mil veinticuatro v vencera €l doce de Jjunio de dos mil veinticinco. SEPTIMA ABISTENCIA
TECNICA: EL. CONTRATISTA se compromete a prestar sopotie de resolucién de dudas, solucion de
problemas ¢ imprevistos que incluya: i. servicio de asistencia técnica remota {via telefdnica, corren f
electrénico} o presencial cuando la situacion lo amerite; ii. El servicio técriico podra ser provisto por la
casa matriz o & través de EL CONTRATISTA: ifi. El servicio de asistencie técnica remota debe bnndarse
veinticuatro horas, los siete dias de la semana, los trescientos sesenta v cinco dias dél ano. (24}{’7}{36:3) (\\
durante la vigencia del Lcenciamicnto. OCTAVA- GARANTIA DE CUMPLIMIENTO: Previo & que el™
“FHA” efectile e] page pactado, v en cumplimiento con lo establecide en el articulo sesenta v

cinco (65) de la Ley de Contrataciones del Estado, Decreto cincuenta ¥ siete guion noventa y

dos (57-92) del Congreso de la Republica y sus reformas; articulos cincuenta ¥ cinco (85) y

cincuenta y seis (56) de su Reglamento, Acuerde Gubernativo namero clento veintidoes guion
dos mil dieciséis (122- -2016}, “EL CONTRATISTA” sc obliga a contratar a favor del "FHA", una
flanza de cumplimiento equivalente al diez por ciento (10%) del valor del contrato, que
garantizara el fiel cumplimienio de sus obligaciones contractuales; en tanto dicha flanza no
esté aceptada por el "FHA", no podra hacerse ¢l pago a “EL. CONTRATISTA”. Esta flanza se
hard efectiva en caso de incumplimiento por parte de “EL CONTRATISTA” v debera
mantenerse en vigencia hasta el efeetivo cumplimiento del presente contrato. NOVENA:
SANCIONES: Se conviene expreszmente que st “EL CONTRATISTA” no cumple con la
RENOVACION DE DOSCIENTAS (200) LICENCIAS DEL ANTIVIRUS CROWDSTRIKE
FALCON POR UN PERIODO DE DOCE {12) MESES PARA EL INSTITUTO DE FOMENTO DE
HIPOTECAS ASEGURADAS, 2 satisfaccion del “FHA”, debera pagar a la “PARTE
CONTRATANTE” en concepto de sancidn pecuniaria por cada dia de atraso en que incurriere,
conforme lo gstablecido en el articulo ochenta ¥ cinco {85] de la Ley de Contrataciones del
Estado, sesenta y dos bis del Reglamento de la Ley de Contrataciones del Estado, Acuerdo
Gubernativo ntmero ciento veintidés guion dos mil dieciséis (122-2016}, salvo caso. fartuito o
fuerza mayor debidamente comprobados y aceptados por el “FHA”. DECIMA: PROHIBICIONES:
A “EL CONTRATISTA" le queda prohibide ceder los derechos provenientes del preserite
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cottrato, asi como proporcionar informacion a terceros sobre los asuntos y documentos que con
motivo de la prestacién de sus servicios le fueren proporcionados por el personal del “FHA®,

quedando obligado- a guardar confidencialidad sobre toda la informacién qgue se le proporcione
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bara que preste sus servicios, siendo responsable civil ¥ penalmente por ¢l incumplimiento de
esta obligacién. DECIMA PRIMERA: E] “FHA" sin responsabilidad de su parie, podrd dar por

terminado unilateralmente el presente contrato por las causas siguientes: 1) en caso de negligencia de
EL CONTRATISTA que provoque el incumplimiento de las obligaciones adquiridas, o por negativa
infundada, sin perjuicio de hacer efectiva la garantia de cumplimiento; I si se le emmbargaren a EL
CONTRATISTA sumas que débieren pagdrsele por los servicios prestadoes, siempre que le impida
cumplir con sus obligaciones; I} por incumplimiento de Jas obligaciones contractuales; 1V} Por
rescisién acordada v por casos formuites o de fuerza mayor que afecren su tumplirniento; V) En caso
de descubrirse falsedad en cualguiera de los documentos que sustentan el expediente de esta
contratacion, especialmente la Declaracion Jurada relacionada en el presente contrato; VIj De forma //"*“‘\\_
unitateral por convenir a los intereses del FHA; VII) Cuando los servicios prestados y los resuitados
obtenidos por “El. CONTRATISTA” no sean satisfactorios a criterio del INSTITUTO DE FOMENTO ’
DE HIPOTECAS ASEGURADAS; VIO por vencimiento del plazo; IX} El “FHA™ podra z su hbre
conveniencia mediante causa determinada.o sin ella, rescindir unilateralmente este contrato sm\\
ninguna responsabilidad de su parte; ¥ X} Por mmutuo acuerde entre las partes en cualguier memento

¥y sin responsabilidad alguna. DECIMA SEGUNDA: CONTROVERSIAS: Los comparmentes
expresamente convenimos que cualquier diferencia o reclamo que surja derivado de la interpretacién o
ejecucién del presente contrate, sera resuelto directamente en forma conciliatoria entre las partes, pero

sl.no fuere posible llegar 2 un acuerdo, la cuestion o cuestiones a dilucidarse, se someterdn 2 la
Jjurisdiccion del Tribunal de Io Contencioso Administrativo. Para este efecto, “EL CONTRATISTA”
renuncia al fuero de su domicilio ¥ se somete al tribunal mencionado, fijando para este efecto como
lugar para recibir notificaciones en la séptima avenida circo guion cuarenta y cinco, oficinia novecientos
dos A, zona cuatro, del municipio de Guatemala, departamento de Guatemaia; Jugar en donde acepta
como validas y bien hechas las citaciones, notificaciones ¥ emplazamientos que con respecto a este
contrato s¢ fe hicieren. EL INSTITUTO DE FOMENTO DE HIPOTECAS ASEGURADAS sefiala como
lugar para recibir citaciones, emplazamientos ¥ notificaciones en Avenida La Reforma siete guion
sesenta y dos, zona nueve; oficina doscientos siete del edificio Aristos Reforma, de la eiudad de
Guatemala, lugar en donde se tendran por validas y bien hechas las ditaciones, notificaciones ¥
emplazamientos que con respecto a este contrato se le hicieren. DECIMA TERCERA: LIQUIDACION Y
FINIQUITO: Al finalizar el plazo de este contrato, se otorgard el finiguito respectivo en donde se hara
constar que los servicios prestados por “EL CONTRATISTA™ son satisfactonios para ¢l “FHA®, v se
ordenard la cancelacién de la fianza de cumplimiento prestada con este motivo, El fmiquito que con
este motivo se otorgue, deberd ser reciproco entre las partes. DECIMA CUARTA: OTRAS
DISPOSICIONES: Ambas partes contratantes convenimos en lo siguferite: A) el presente contrato
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se celebra de conformidad con las disposiciones de Codigo Civil ¥ la Ley de Contrataciones del
Estado, y por lo tanto la naturaleza Jjuridica del presente contrto es civil; B} DEVEL SECURITY,
SOCIEDAD ANONIMA, queda obligada a satisfacer sus obligaciones tributarias con rmotivo del
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presente contrato; C) DEVEL SECURITY, SOCIEDAD ANONIMA, es la responsable de cumplir con
las leyes v prestamones laborales para los trabajadores gue emplec para la ejecucién del prcsente’
contrato, ¥ extracontractual, administrative o Jjudicial que se derive de las relaciones 1aborales
existentes entre DEVEL SECURITY, SOCIEDAD ANONIMA v sus trabajadores; D) DEVEL
SECURITY, SOCIEDAD ANONIMA, ratifica su conformicad Y aceptacidn: de prestar sus- servicios
para gjecutar el presente contrato. DECIMA IMA QUINTA: CLAUSULA RELATIVA AL COHECHO: &'0\.\
“EL CORTRATISTA”, manifiesto aue conozeo las penas relativas al delito de cohecho, asi como lam
disposiciones contenidas en el Capitulo Tercero, Titulo Décimo Tercero del Decreto diecisiete guion
setenta y tres del Congreso de la Reptiblica de Guatemala, Cadigo: Penal. Adicionaliente, manifiesto
que conozco las normas juridicas que facultan a la Autoridad Superior de la entidad afectada para
aplicar las sanciones admiristrativas que pudieren corresponderme, incluyendo la inhabilitacién en el
Sistema de GUATECOMPRAS. DECIMA SEXTA: PRORROGA DEL CONTRATO: la prérroga del
contrato podra ser por una sola vez, por el mismo plazo o menor al pactadc y como minimo en las
mismas condiciones, cuando convenga a los ifztereses del Insfinmo de Fomento de Hipotecas
Aseguradas -FHA-. Dicha prérroga se hara de conformidad con lo establecido en Ia Ley de

Contrataciories del Estado: Previo a la aprobacion de la Uinica prorroga del plazo del servicio qui¢ se

contrate, se podré considerar beneficios y/o mejorasen el mismo; si'se prorroga la vigencia del contraio
“EL CONTRATISTA” debers caucionar la Fianza de Cumplimiento por el nuevo periode: DECIMA
SEPTIMA: ACEPTACION: Los comparecientes, en las calidades en. que actuamos, manifestamos. que

praon 4 opeSoqy

en la forma relacionada en este documento, aceptammos
cléusulas. Ambos comparecientes leermos el rreserite cohtrat y entcradMe su contenido, objeto,
velidez y efectos legales, lo acepramos, ratificafnos y firtham! s,{ en sei
membrete del INSTITUTO DE FOMENTO DEfﬁ\OfIECAS ;
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‘GARZA ALVAREZ DE NARTINEZ
GERENTE FHA

MARIA ASUNCJ:GH\EL;%‘(’?\/E:
GERENTE GENERAL Y REP
VEL SECURITY, S.A.

En la Ciudad de Guatemala, el dia trece de junio de dos mil veinticuatro, Yo, ia Infrascrita KNotaria, doy fo que
las firmas que anteceden son auténticas por haber sido puestas el dia de hoy et mi presencia por: i) CAROL
LUCRECIA DEL CARMEN GARZA ALVAREZ DE MARTINEZ, quicn se identifica con &l Documento Personal de
Idenrificacién. (DPI) con Cédigo Unico de Identificacion (CUL} mamero dos mil quinientos cincuenta {espacio)
sesenta ¥ ocho mil cients cincuenta vy ocho (espacio) cero ciento uno (2550 68158 0101}, extendido por el
Registro Nacional de las Personas de la Repiblica de Guatemala, quien actia en su calidad de GERENTE Y
REPRESENTANTE LEGAL DEL INSTITUTO DE FOMENTO DE HIPOTECAS ASEGURADAS, calidad que
acredita de’ conformidad con fo preceptuado en los articules ocho. v doce literal f) del Decreto mil cuatrocientos
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cuarenta y ocho del Congreso de la Repliblica de Guatemala, ¥ con la certificacién. de la resolucién ntmers
cuatrocientos setenta y tres guion dos mil dieciocho {473-2018) contenida en el punto tercero del acta treinta y
siete gaion dos mil dieciocho {37-2018}) de fecha seis de septiembre. del afio dos mil dieciocho, del iibro de
sesiones de Junta Directiva deél fstitute de Fomento de Hipotecas Aseguradas, emitida en la ciudad de
Guatemala el dieciocho de septiembre de dos mil discioche por la Secretaria de dicha junta direetiva Yyeonla
copia del acta administrativa de toma de posesidn nQmero veinte guion dos mil dieciocho (20-2018), de fecha
doce de septembre del afo dos mil dieciocho, contenida en el folio veintiocho (28) del libro noveno. del
Departamente de Recursos Humanos del Instituto de Fomento de Hipotecas Aseguradas; y iff Maria
ASUNCION OLIVA CARRILLO, quien se identifica con el Documento Personal de Identificacion con Codigo
Unico de Identificacién nimero dos mil descientos veintidos (espacio) cero seis mil quinienfos {espacio) cero
ciente uno (2222 06500 0101) extendido por ¢l Registro Nacional de las Personas de la Repiblica de Guatemala,
€0 su calidad de GERENTE GENERAL Y REPRESENTANTE LEGAL de 12 eatidad GRUPO SG
INTERNACIONAL, SOCIEDAD ANONIMA calidad que acredita de conformidad con el el acta notarial de
nombramiento autorizada por la Notario Fabiola del Carmen De Ledn Andrine en la ciudad de Guatemala, el
siete de septiembre de dos mil veintidés el cual se encuentra debidamente inserito en el Registro Mercantil
General de la Repiiblica bajo el nimero seiscientos setenta ¥ wres mil doscientos cuarenta ¥ ocho {673248), folio
trescientos-ochenta {380), del bro ochocientos siete (807) de Auxiliares de Comercio. Hago constar quetuve a la
vista la documentacion de las representacisnes que se ejercitan las cuales son suficientes de-conformidad con Ta

lan conmigo Ia presente acta de
éis guion dos mil veinticuatis,
Fomento de Hipotecas

Ley y a mi juicio para el presente acto. En Fe de lo expues
legalizacitn de firmas después de leerla yaceptariay queca

signatan
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A ALV,
GERENTE
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JEL CARME MARIA ASUNCIO! OLIVA CARRILLO
'DE MARTINEZ GERENTE GENERAL Y REPRESENTANTE LEGAL
{ D SECE{RI‘I‘S]{, \?.A. _

. BIx0191724

Andrea Alejandra Reyes Barillas
Abogada y Notaria
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